Zwei-Faktor-Anmeldung einrichten

Schritt fur Schritt mit Bildern - in etwa 2 Minuten erledigt.

In NEXTplus Pflege stehen Gesundheitsdaten lhrer Klientinnen und Klienten. Mit der Zwei-Faktor-
Anmeldung brauchen Sie zum Anmelden neben lhrem Passwort einen 6-stelligen Code, den eine App
auf lhrem Handy erzeugt. Wer nur [hr Passwort kennt, kommt damit nicht mehr in lhr Konto. Viele kennen
das schon vom Online-Banking.

Freiwillig Kostenlos Mit Notfall-Codes
Sie entscheiden selbst. Sie brauchen nur ein Handy weg? Mit einem
Fur Administratorkonten Smartphone und eine Notfall-Code kommen
empfehlen wir es kostenlose App. Sie trotzdem hinein.

ausdricklich.

Sorichten Sie es ein

0 App auf dem Handy installieren

Offnen Sie auf Inrem Handy den App Store (iPhone) oder Google Play (Android) und suchen
Sie nach einer dieser kostenlosen Apps:

Google Authenticator Microsoft Authenticator

Andere Authenticator-Apps funktionieren genauso. Ein Benutzerkonto bei Google oder
Microsoft brauchen Sie dafir nicht.

e In NEXTplus ,,Mein Konto" 6ffnen

Melden Sie sich am Computer wie gewohnt in NEXTplus Pflege an. Klicken Sie links unten
auf lhren Namen. Es 6ffnet sich ,Mein Konto". Klicken Sie dort auf ,,Jetzt einrichten”.
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0 Nicht eingerichtet. Mit der Zwei-Faktor-Anmeldung reicht ein
gestohlenes Passwort allein nicht mehr aus. Sie brauchen dafur eine
kostenlose App auf lhrem Handy.
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.. dann auf ,Jetzt einrichten”.
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Links unten auf den eigenen Namen klicken

QR-Code mit der App scannen

NEXTplus zeigt lhnen jetzt einen QR-Code. Offnen Sie die App auf dem Handy, tippen Sie auf
.+ bzw. ,Konto hinzufliigen” und wahlen Sie ,,QR-Code scannen”. Halten Sie die Kamera
auf den QR-Code am Bildschirm. In der App erscheint danach ein Eintrag ,NEXTplus" mit
einem 6-stelligen Code, der sich alle 30 Sekunden andert.

"
Kamera geht nicht? Unter dem QR-Code steht ein Schllssel aus

Buchstaben und Zahlen. Wahlen Sie in der App ,Schlissel eingeben” und

tippen Sie ihn ab.

e Zwei—-Faktor—-Anmeldung einrichten >

NEXTplus enthalt Gesundheitsdaten lhrer Klientinnen und Klienten.
Mit der Zwei—Faktor-Anmeldung reicht ein gestohlenes Passwort
allein nicht mehr — zusatzlich ist ein Code aus einer App auf lhrem
Handy notig.
1. Installieren Sie eine Authenticator-App (z. B. Google
Authenticator oder Microsoft Authenticator).
2. Scannen Sie in der App diesen QR-Code — oder tippen Sie den
Schlassel darunter ab.
3. Geben Sie den 6-stelligen Code aus der App ein.

QR-Code
erscheint hier in NEXTplus

(Beispiclbild
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Ab dann fragt NEXTplus bei jeder Anmeldung nach dem Code. Nach dem
Aktivieren erhalten Sie 10 Notfall-Codes fur den Fall, dass Ihr Handy
wverloren geht. Schritt—far—Schritt—Anlcitung

Beispielbild — Ihren persdnlichen QR-Code zeigt NEXTplus an dieser Stelle.




Code eingeben und aktivieren

Tippen Sie den 6-stelligen Code, den die App gerade anzeigt, in das Feld unter dem QR-
Code und klicken Sie auf , Aktivieren".

s Zwei—Faktor—-Anmeldung einrichten >

NEXTplus enthalt Gesundheitsdaten lhrer Klientinnen und Klienten.
Mit der Zwei—-Faktor—-Anmeldung reicht ein gestohlenes Passwort
allein nicht mehr — zusatzlich ist ein Code aus einer App auf lhrem
Handy notig.
1. Installieren Sie eine Authenticator-App (z. B. Google
Authenticator oder Microsoft Authenticator).
2. Scannen Sie in der App diesen QR-Code — oder tippen Sie den
Schlussel darunter ab.
3. Geben Sie den 6-stelligen Code aus der App ein.

QR-Code
erscheint hier in NEXTplus

(Beispielbild)
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Ab dann fragt NEXTplus bei jeder Anmeldung nach dem Code. Nach dem
Aktivieren erhalten Sie 10 Notfall-Codes fur den Fall, dass Ihr Handy
verloren geht. Schritt—far—Schritt—_Anleitung

Notfall-Codes ausdrucken

Zum Schluss zeigt NEXTplus Ihnen 10 Notfall-Codes. Damit kommen Sie hinein, wenn lhr
Handy einmal verloren, kaputt oder nicht zur Hand ist. Klicken Sie auf ,,Drucken” (oder
schreiben Sie die Codes ab), setzen Sie das Hakchen und klicken Sie auf , Fertig".

Wichtig: Die Codes werden nur dieses eine Mal angezeigt. Bewahren Sie
das Blatt sicher auf — nicht am Bildschirm und nicht im Handy.



Ilhre Notfall-Codes

Mit diesen Codes kommen Sie in NEXTplus, wenn Ihr Handy verloren
oder kaputt ist. Jeder Code funktioniert genau einmal. Drucken Sie
die Codes aus oder schreiben Sie sie ab und bewahren Sie sie sicher

auf — sie werden nur jetzt angezeigt.

8PNE8-92MUV
YMKLG-DYG29
H4LDU-GZ6BE
RPS2K-97Y4N
QX8V7-FWFEG

c= Drucken Kopieren

997WK-UF7F8
4Q4Q3-TKBF9
5FES3-SXMG]J
6DY6P-L626M
7F2GB-8EYW6

Ich habe die Codes ausgedruckt oder sicher notiert.

Beispiel — Ihre eigenen Codes sehen anders aus.
Fertig! Unter ,Mein Konto" steht jetzt , Aktiv".

So melden Sie sich ab jetzt an

Sie geben wie immer Benutzername und Passwort ein. Danach fragt NEXTplus nach dem Code: Offnen
Sie die App, lesen Sie den 6-stelligen Code ab und geben Sie ihn ein. Das klappt am Computer genauso

wie am Handy oder Tablet.
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Zwei-Faktor-Anmeldung
Geben Sie den &-stelligen Code aus lhrer
Authenticator-App ein.
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Code wird abgelehnt? Der Code gilt nur 30 Sekunden. Nehmen Sie den nachsten.
Klappt es gar nicht, prifen Sie in den Einstellungen lhres Handys, ob Datum und
Uhrzeit automatisch eingestellt sind — die App braucht die genaue Uhrzeit.

Handy verloren oder nicht dabei?

Geben Sie bei der Anmeldung statt des App-Codes einfach einen lhrer Notfall-Codes ein, zum Beispiel
ABCDE-23456. GroB- oder Kleinschreibung und der Bindestrich sind egal. Jeder Code funktioniert genau

einmal — streichen Sie ihn danach auf Ihrem Blatt ab.
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Sie haben sich mit einem Notfall-Code angemeldet. Dieser Code

ist jetzt verbraucht — noch 9 tbrig. Haben Sie ein neues Handy?

Dann richten Sie die App unten neu ein; dabei erhalten Sie auch
neue Notfall-Codes.

# ZWEI-FAKTOR-ANMELDUNG

v Aktiv. Bei jeder Anmeldung fragt NEXTplus zuséatzlich den Code aus
lhrer App ab. Notfall-Codes ubrig: 9 von 10.

. A inricht Hand N Notfall-Cod
Notfall-Code statt App-Code eingeben oue Totelhoces

Schritt-fur-Schritt-Anleitung (mit Bildern)

2 Name / Profil bearbeiten v SchlieRen

NEXTplus zeigt, wie viele Codes noch ubrig sind.

Neues Handy

Offnen Sie ,Mein Konto" (links unten auf lhren Namen) und klicken Sie auf ,,App neu einrichten (neues
Handy)". Dann wie oben ab Schritt 3. Sie bekommen dabei auch neue Notfall-Codes — die alten gelten
danach nicht mehr.

Keine Notfall-Codes mehr und kein Handy?

Arbeiten in lhrem Betrieb mehrere Personen mit NEXTplus, kann ein Administrator die Zwei-Faktor-
Anmeldung fur Sie zurlicksetzen: unter Mitarbeiter |hren Eintrag 6ffnen und bei ,2FA" auf
JZurlcksetzen" klicken. Beim nachsten Anmelden richten Sie die App dann neu ein. Sind Sie allein oder
betrifft es den Administrator selbst, melden Sie sich bei uns: pflege@nextplus.de. Wir prifen, dass Sie
es wirklich sind, und helfen Ihnen weiter.



mailto:pflege@nextplus.de

Haufige Fragen

¥ Muss ich den Code bei jeder Anmeldung eingeben?

Ja, bei jeder Anmeldung mit Passwort. Solange Sie angemeldet bleiben, fragt
NEXTplus nicht erneut.

v Kostet die App etwas oder sieht sie meine Daten?

Nein. Die Apps sind kostenlos. Sie erzeugen nur die Codes und haben keinen Zugriff
auf NEXTplus oder die Daten lhrer Klientinnen und Klienten.

¥ Brauche ich Internet auf dem Handy?

Nein. Die App erzeugt die Codes auch ohne Internetverbindung.

v Konnen auch meine Mitarbeiterinnen und Mitarbeiter die Zwei-Faktor-
Anmeldung nutzen?

Ja. Jede Person richtet sie fur ihr eigenes Konto uber ,Mein Konto" ein. Jede Person
braucht dafur ihre eigene App auf dem eigenen Handy.

v Ich habe die Notfall-Codes verloren. Was nun?

Solange die App funktioniert, ist nichts passiert: Offnen Sie ,Mein Konto”, klicken Sie
auf ,Neue Notfall-Codes" und bestatigen Sie mit dem aktuellen Code aus der App.
Die alten Codes sind danach ungultig.

v Kann ich die Zwei-Faktor-Anmeldung auch wieder abschalten?

Ja, ein Administrator kann sie fur ein Konto zurlicksetzen. Wir empfehlen es aber
nicht — gerade Administratorkonten haben Zugriff auf alle Daten lhres Betriebs.



